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Programme

● Intro

● Sécurité

● Traçabilité / Réutilisation

● Outils et solutions

● Un dernier exercice pour la route …



Module 2
Pratiques d'hygiène numérique pour la gestion des données

Intro & rappels
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Rappel : un projet sur la durée

Qté

Tps

Champ Labo Plateforme Ordi Cluster Ordi Rédaction

Publication
DataPaper
Syst Info
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Cycle de vie des données

Source 

https://coop-ist.cirad.fr/content/download/5922/43494/version/2/file/Cycle-vie-donnees-Poster-Cirad-2016.pdf
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Bonnes pratiques dans la gestion des données

Ne rien perdre

Pouvoir retrouver

Pouvoir réanalyser

Pouvoir partager

Plusieurs personnes

Plusieurs techniques

Plusieurs lieux

Plusieurs années
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La vie des données
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La vie des données le long du projet
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Un cas d’usage
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Un cas d’usage

Tout au long de cette session nous allons vous présenter des bonnes pratiques et des outils en nous 
mettant en situation au travers d'un cas d'usage.

Pour ce faire, imaginons que nous sommes une équipe de recherche et que nous souhaitons démarrer 
un nouveau projet de recherche.

Ce projet, nécessitera de mener de nombreuses expérimentations et acquisition de données diverses.

Nous espérons également qu'il nous permettra de proposer quelques bons papiers.

Nous nous efforcerons également tout au long du projet de garder en tête les principes FAIR que nous 
souhaiterons notamment mettre en oeuvre au travers de la publication de données

Attention, cette formation contient du placement de produits :-)



Sécurité des données

Module 2
Pratiques d'hygiène numérique pour la gestion des données
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Notre espace de 
stockage
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Un cas d’usage

Situation :

Je reçois un matin une clef USB par la poste, je m’aperçois que c’est les données 
critiques que Sam Lee me promet depuis 7 mois.

Que pensez vous de la façon de faire de Sam Lee ?
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Stockage des données

Fonction fondamentale : la conservation des données

Stockage :
▪ désigne des méthodes et des technologies permettant de conserver des données
▪ concerne tous les types de supports de stockage de masse (DD, Clé USB…) ou 

support de stockage dématérialisé (cloud)
▪ intègre des problématiques d’usage collaboratif : dépôt, partage.

Critères de sélection pour choisir un support de stockage :
▪ la fréquence d'utilisation des données,
▪ les besoins en capacité de stockage (taille),
▪ la sécurité des données,
▪ la vitesse d’accès à la donnée
▪ la fiabilité et le coût du support
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Stockage des données

Les besoins courants pour la gestion de données lors d'un projet de recherche

● Des espaces de stockages adaptés à vos données (données scientifiques, 
documents bureautiques, bases de données, code source)

● Des outils adaptés à la gestion des droits des collaborateurs
● Des solutions de publication et d'archivage des données
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Data Pyramid

Données

Information

Connaissance

Savoir

Analyse, calculs, étiquetage …

Prise en compte du contexte

Choix, évaluation … et prise de décision

Disque Dur

Bases de données

Publications

Impact sociétal
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Stocker et sécuriser : quels compromis ?

Comparatif de systèmes de stockage des données

Source

http://doranum.fr/le-stockage-des-donnees/
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Comprenez l’infrastructure que vous utilisez

Performance vs Sécurité :

▪ Une infrastructure de calcul nécessite une solution de stockage performante :
▪ accès massivement parallèle aux données
▪ disques rapides

▪ Pour gagner en performance, on désactive les mécanismes de sécurité :
▪ Moins voire pas de snapshots
▪ Pas de réplication
▪ Pas de sauvegarde

▪ Pour gagner en sécurité, on réduit la performance

A capacité identique, le coût d’une infrastructure performante et d’une 
infrastructure sécurisé est le même
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Comprenez l’infrastructure que vous utilisez

Infrastructure de calcul ne rime pas toujours avec infrastructure de stockage
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Un exemple en sciences de la vie : le NNCR IFB

National Network of Computing Resources

Une offre de service 
cloud et cluster couvrant 

l’ensemble du territoire Français

4300 coeurs 20 To RAM 2 Po Une communauté 
d’entraide

Plus de 400 
outils

SSH
Jupyter
RStudio
Galaxy

Cluster
Localisation du

Data center
Coeurs RAM (Go) Stockage (To)

IFB Core IDRIS - Orsay 5 042 26 542 2 000

Genotoul Toulouse 6 128 34 304 3 000

ABiMS Roscoff 2 608 10 600 2 500

GenOuest Rennes 1 824 7 500 2 300

Migale Jouy en Josas 2481 11 000 800

BiRD Nantes 560 4 000 500
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Le cluster national de l’IFB

Allocation des espaces de stockage par projet :

▪ 250 Go par projet, extensible sur demande argumentée
▪ Un projet peut être accessible à plusieurs utilisateurs
▪ Un utilisateur peut demander plusieurs espaces projet
▪ Pas de sauvegarde
▪ Stockage pour le calcul, pas archivage

Bientôt disponible :

▪ Mise à disposition d’un espace scratch avec un quota plus important pour des 
besoins ponctuel (suppression automatique des fichiers les plus anciens)

▪ Sauvegarde des espaces projets
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Transfert de vos données de recherche

Comment transmettre vos données de recherche ?

Pas adapté Adapté

Messagerie 
instantanée

Email
Envoi d’un 

disque
Dropbox, 
Drive, etc

Cloud privé
Service d’un 
consortium

● Pas conçu pour le 
transfert de données

● Les communications 
peuvent être 
interceptées

● Localisation du stockage 
et durée de rétention 
inconnues

● Risque de perte
● Risque d’accès non autorisés
● Acceptable si les données 

sont chiffrées

● Optimisé pour le transfert de 
données scientifiques

● Sécurisé
● Support gratuit
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Un environnement de 
travail sûr
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Un cas d’usage

Contexte : 

Les chercheurs/ingénieurs effectuent leur travail sur leur PC, mais avec obligation de sauvegarder sur 
un serveur.

Situation : 

Ce matin, je m’aperçois que mon PC est inaccessible : visiblement le disque dur est mort.

À part acquérir un nouveau poste de travail, comment vais-je récupérer mon environment logiciel & 
données ? Combien de temps est nécessaire pour retrouver un environnement de travail adapté ? 

Quelles pertes sont tolérables ?
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Un environnement de travail sûr

Comprendre l’environnement de travail que vous utilisez avant de 
démarrer votre projet :

Votre poste de travail :
▪ Y’a-t-il des sauvegardes (stratégie 3-2-1) ?

▪ 3 copies sur au moins 2 systèmes différents dont au moins 1 est 
distant
= 0 inquiétude

▪ Par exemple : stockage en RAID (copie locale) + sauvegarde sur un disque 
externe qui reste au labo

▪ Votre environnement est-il mis à jour régulièrement ?
▪ Disposez-vous d’un antivirus (à jour) ?
▪ Vos données sont-elles chiffrés (en cas de vol) ?

Vos solutions de stockage :
▪ Y’a-t-il des sauvegardes (stratégie 3-2-1) ?
▪ Est-ce que la pérennité est en phase avec vos besoins ?
▪ L’environnement est-il mis à jour régulièrement ?

source

https://www.veeam.com/blog/fr/how-to-follow-the-3-2-1-backup-rule-with-veeam-backup-replication.html
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Un environnement de travail sûr

Vos  mots  phrases de passes (au pluriel)

https://www.thesecurityfactory.be/password-cracking-speed/

At a current rate of 25$ per hour, an AWS p3.16xlarge [...] we’re capable of trying a whopping 
632.000.000.000 different password combinations per second!

https://imgur.com/gallery/zFyBtyA
https://www.thesecurityfactory.be/password-cracking-speed/
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Un environnement de travail sûr

▪ Utilisez-vous un mot de passe 
différent pour chaque fournisseur 
de service ?

▪ Utilisez-vous un gestionnaire de 
mot de passe ?
▪ bitwarden (Open Source)
▪ Dashlane, LastPass, 1password… 

▪ Renouvelez-vous vos mots de 
passe régulièrement ?

▪ Utilisez-vous une procédure 
sécurisé pour communiquer un 
mot de passe à vos collègues ? 
(par exemple pastebin.com)
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Un gestionnaire de mots de passe : Bitwarden

Bitwarden est un service en ligne qui vous permet de créer un coffre fort dans lequel vous allez pouvoir 
enregistrer tous vos mots de passe.

1. Créer votre compte sur https://bitwarden.com/ 
2. Choisissez votre mot de passe maître (size matters)
3. Installer les applications sur vos appareils et les extensions de vos navigateurs
4. Enregistrer vos mots de passes dans votre coffre fort Bitwarden
5. Activez l’authentification à 2 facteurs

En plus :

▪ Générateur de mot de passe robuste intégré
▪ Analyse de vos mots de passes et reporting
▪ Partage de mots de passe entre collègue

Quel gestionnaire de mots de passe choisir ? (Les numériques)

OpenSource Gratuit Accessible

et donc “pérenne”
mots de passe exportables

mais n’hésitez pas à payer la souscription 
Premium pour soutenir le projet

Application Mac, Windows, Linux, Web, iPhone 
et Androïd

https://bitwarden.com/
https://www.lesnumeriques.com/gestionnaire-mot-de-passe/quel-gestionnaire-de-mots-de-passe-choisir-a151781.html
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Protéger ses données
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Un cas d’usage

Situation : 

Une partie de vos données est considérée comme données sensibles. 

Que mettez vous en place pour protéger l’accès à ces données ?
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Intégrité des données

Identifier et contrôler la corruption des données

▪ Corruption : introduction de modifications non intentionnelles des données

Les données peuvent être corrompues par :

▪ des modifications non souhaités 
▪ (ransomware, collègue un peu c** peu soigneux,  une erreur dans un script, …)
▪ un transfert de données défectueux
▪ un plantage d’un disque dur
▪ ...
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Intégrité des données : Identifier et contrôler la corruption des données

Recommandation 1 : générer des sommes de 
contrôles

Comment ?
▪ Linux / macOS : md5sum, sha256sum
▪ Windows : certutil

Quand ?
▪ Avant un transfert de données

▪ Lorsqu’on réceptionne un nouveau jeu de données d’un 
collaborateur, d’une plateforme

▪ Lorsqu’on transfert des données sur un stockage distant 
(exemple : EMBL ENA)

▪ Stockage à long terme
▪ La version principale de chaque dataset
▪ Les extraits de données utilisés dans les publications



34

Intégrité des données : Identifier et contrôler la corruption des données

Recommandation 2 : utilisez le contrôle d’accès

N’accordez que les permissions d’accès nécessaire :

▪ Limitez le nombre d’utilisateurs ayant accès à vos données
▪ Limitez la visibilité des données (réseau interne vs internet)
▪ N’utilisez jamais de partage public sans chiffrement des données !

Mettez les données brutes en lecture seule !!

L’accès aux données sensibles doit être documenté
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Gérer l’accès à son projet

Gestion fine des droits au niveau UNIX

▪ DroitS POSIX
▪ ACL

exemple sur IFB
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Copie des données

Limitez les copies au maximum !

▪ Copie principale (master)
▪ Egalement appelé donnée “source” ou “brute”
▪ En read-only
▪ Stratégie 3-2-1

▪ Copie de travail
▪ A éviter au maximum
▪ Utilisez des liens symboliques (ln -s) ou des alias vers la copie principale

▪ Copie de sauvegarde
▪ Ne travaillez jamais sur votre copie de sauvegarde



Traçabilité et 
réutilisation des 

données

Module 2
Pratiques d'hygiène numérique pour la gestion des données



38

Ranger ses données
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Un cas d’usage

Un collègue vous envoi cette table de mesure. 
Que lui proposeriez-vous pour améliorer cette table de données ?

Bonus : Qu’est ce qui relève de la donnée et de la métadonnée ?
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Un cas d’usage

https://doi.org/10.1371/journal.pcbi.1005097.g001

https://doi.org/10.1371/journal.pcbi.1005097.g001


41https://github.com/allisonhorst/stats-illustrations 

https://github.com/allisonhorst/stats-illustrations
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https://github.com/allisonhorst/stats-illustrations
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les Tidy data

Utiliser une structure de données uniformes
▪ Chaque colonne est une variable.
▪ Chaque ligne est une observation.
▪ Chaque cellule est une valeur unique.

Exemples de chose a éviter
▪ Les en-têtes de colonne sont des valeurs, et non des noms de variables.
▪ Plusieurs variables sont stockées dans une seule colonne.
▪ Les variables sont stockées à la fois dans les lignes et les colonnes.
▪ Plusieurs types d'observation sont stockés dans la même table.
▪ Une unique d'observation est stockée dans plusieurs tables.

Permet d’uniformiser les outils d’analyses et de visualisation pour faciliter la 
réutilisation et l’interopérabilité des données
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Gene name error

https://doi.org/10.1186/s13059-016-1044-7 

https://doi.org/10.1186/s13059-016-1044-7
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Le nommage des 
fichiers
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Nommer ses fichiers
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Un cas d’usage

Situation : 

C’est parti pour un projet de biologie intégrative sur 3 ans, au programme acquisitions de nombreux 
types de données (imagerie, séquençage, phénotypage) et analyses intensives.

Expliquez votre approche de nommage et d’organisation des fichiers 
(le nom des fichiers doit obligatoirement comprendre au moins la date)
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DONNER UN NOM BREF, EXPLICITE, UNIQUE et …

▪ Pas trop long

▪ Rangez

▪ Et documentez vos règles 

▪ Pas d’espace, pas de point, ni de caractères 
spéciaux (&/+>:?%* …)
Utiliser des tirets (-) ou underscores (_) pour séparer les éléments

▪ Dates au format  AAAAMMJJ
ou AAAA-MM-JJ (année, mois, jour)

▪ Versionnez (cf GitLab)

ISO 8601 : https://xkcd.com/1179/ 

cenomestpeutetreexplicitemaisprobablementbeau
couptroplongetencorecapourraitetrepirecarilmanqu
eladateetlalistedetouslesauteurs_vf_2.txt

https://xkcd.com/1179/
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Exemple de règles
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Formats des fichiers
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Formats des fichiers
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Un cas d’usage

Situation : 

Vous devez  traiter un fichier avec un format ‘propriétaire’, c’est à dire qui nécessite un logiciel dont le 
code source n’est pas disponible (et dans ce cas, non gratuit) pour lire le fichier. Votre institution n’a 

aucune licence pour ce logiciel, et ne projette pas d’en acquérir.

Quelles sont les solutions possibles ?
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Un cas d’usage

Formats et logiciel ?

Allez à : http://scrumblr.ca/fair_data_format 

et listez les formats que vous connaissez dans les colonnes appropriées

Texte brute
Texte formaté

Données numériques
Tableurs & Stats

Image (matriciel, vectoriel, 3D)
Son & Vidéo
Cartographie

Bioinfo
Code & Script

Archive & compression

http://scrumblr.ca/fair_data_format
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Un cas d’usage
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Un cas d’usage

Des logiciels spécifiques sont ils nécessaire pour traiter les formats cités ? 

Fonctionnent-ils en ligne ou après installation sur un ordinateur ?

Fonctionnent-ils avec un système d’exploitation particulier (Windows, Mac, Linux) ?

Sont-ils lies à un type d’ordinateur ou à un instrument particulier (ex : microscope) ?

Sont-ils gratuits ou payants ? Qui paye ?

S’ils n’existaient plus ou si vous n’y avez plus accès, pourriez-vous continuer à travailler ?

L’éditeur du logiciel (ou la communauté) est il en bonne santé ?

Le logiciel sera encore disponible dans 20 ans et sera-t-il encore capable de d’interpréter correctement 
le fichier ?

⇒ Que proposez vous pour garantir la pérennité de l’accès à vos données ?
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Un cas d’usage

https://github.com/ReScience/ten-years 

Quelles conséquences pour vous ?

Et pour ceux qui arriveront plus tard ?

https://github.com/ReScience/ten-years
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Deux grandes catégories de formats : textuels et binaires.

Enjeu pour la préservation et l’exploitation des données

Formats « textuels »

▪ Suite d’octets représentant des caractères imprimables et affichables à l’écran
▪ Peuvent être lus dans un éditeur de texte
▪ Mais souvent besoin d’un logiciel spécifique pour interpréter la structure 

interne, matérialisée par certains caractères, et en donner une représentation 
informatique exploitable

▪ Caractères ordinaires + caractères ayant une valeur spéciales : < > / * etc.
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HTML : Hypertext Markup Language

HTML (avec des “balises”) conçu principalement pour représenter les pages web.

Contenu lisible dans un éditeur texte :
<html>

<head><head>

<body>

<p>Bonjour <span style='color:red'>tout le monde</span></p>

</body>

</html>

Mais « interprétable » par un logiciel dédié (navigateur web) :
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RTF : Rich Text Format

Contenu lisible dans un éditeur texte

Mais uniquement interprétable avec Word, Libre office ou autre traitement de texte
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Markdown

▪ Langage de balisage léger
▪ Facile à lire et à écrire
▪ Facilement interprétable avec de nombreux éditeurs
▪ Peut être lu en l'état sans donner l’impression d'avoir été balisé ou formaté 

par des instructions particulières
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Formats binaires

▪ Suite d’octets non interprétables comme des caractères imprimables ou 
affichables

▪ Structure interne opaque
▪ Besoin de logiciel spécifique pour les lire et les interpréter

Exemple de format binaire : PNG (image)
- Contenu illisible dans un éditeur texte

(à part «?PNG » au début)

- Uniquement lisible et interprétable avec un visionneur d’images :

Uniquement lisible et interprétable avec une visionneuse d’images.
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Format ouvert ou fermé

▪ Privilégiez les formats ouverts afin de faciliter le partage des données
▪ Définition légale du format ouvert en France (loi no 2004-575 du 21 juin 2004) :
▪ On entend par standard ouvert tout protocole de communication, d’interconnexion ou 

d’échange et tout format de données interopérable et dont les spécifications 
techniques sont publiques et sans restriction d’accès ni de mise en œuvre.

▪ ⇒ Format bien documenté et utilisable sans demander d’autorisation

Format ouvert Format fermé

Spécifications publiques et gratuites Spécifications non publiques

Aucune restriction légale pour l’utiliser
Des restrictions légales s’opposent à son utilisation (droit d’auteur, 

copyright, brevet)

Format indépendant du logiciel utilisé qui assure l’interopérabilité 
des données

Format lisible qu’avec un logiciel particulier

Maintenu par une organisation à but non lucratif Format propriétaire

Note : pour que ces organisations non-lucratives puissent perdurer, il est nécessaire et important de contribuer régulièrement
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Formats conseillés

Type Formats conseillés Formats non conseillés

Document texte PDF, TXT, ODT MS Word, RTF

Feuille de calcul CSV, ODS MS Excel, PDF, OOXML

Base de données SQL, SIARD, DB tables (.CSV) MS Access, dBase (.dbf), HDF5

Données statistiques CSV, XML, TXT,  RData (suivant les versions) SAS, RData (suivant les versions)

Images JPEG, TIFF, PNG DICOM

Audio BWF, MXF, Matroska (.mka), FLAC, OPUS WAVE, MP3, AAC, AIFF, OGG 

Video MXF, MKV MPEG-4, MPEG-2, AVI, QuickTime (.mov, .qt)

Information géographique GML, MIF/MID ESRI Shapefiles, MapInfo, KML

Images géoréférencées GeoTIFF (.tif, .tiff) TIFF World File

Raster ASCII GRID (.asc, .txt) ESRI GRID

https://facile.cines.fr/  
service de validation des formats

https://dans.knaw.nl/en/deposit/information-about-depositing-data/file-formats/wave
https://dans.knaw.nl/en/deposit/information-about-depositing-data/file-formats/mp3
https://dans.knaw.nl/en/deposit/information-about-depositing-data/file-formats/aac
https://dans.knaw.nl/en/deposit/information-about-depositing-data/file-formats/aiff
https://dans.knaw.nl/en/deposit/information-about-depositing-data/file-formats/ogg
https://facile.cines.fr/
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Formats conseillés - Compression
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Format standardisé

La documentation d’un format peut devenir une norme officielle nationale ou internationale ou un 
standard de facto

▪ une norme est établie par un organisme reconnu, comme l'ISO ou l'AFNOR), qui fournit des règles. 
On a donc une garantie de stabilité et de pérennité

▪ un standard est établi par un groupe privé, pour assurer une cohérence des échanges a un moment 
donné.

Il existe des cas de standards qui sont devenus des normes, par exemple : 

- PDF, standard Adobe devenu PDF/A1 norme ISO (ISO 19005)
- Les formats LibreOffice (ODS, ODT...) sont standardisés (ISO/IEC 26300)
- PNG, standard W3C devenu norme ISO (ISO 15948)
- Le format CSV est décrit dans la RFC 4180 (mais il s’agit plus d’un document indicatif que d’une 

norme, plusieurs versions existent)
- Les formats bureautique Microsoft Office (XLSX, DOCX...) sont standardisés (ISO/IEC 29500). Mais les 

logiciels semblent parfois s’écarter du standard
-
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▪ Utiliser des formats ouverts afin de faciliter le partage et l’interopérabilité

▪ Si on utilise des formats fermés, il faut vérifier s’assurer de la pérennité et si 
la conversion altère les informations

▪ Le format doit être documenté (standards)

▪ Format textuel en UTF-8 répond à la majorité des besoins : 
▪ excel → csv
▪ word → txt/md/html

▪ Mais aussi :
▪ zip → tar.gz
▪ images → png/svg

https://fr.wikipedia.org/wiki/Format_ouvert#Les_principaux_formats_ouverts 

Formats, pour résumer …

https://fr.wikipedia.org/wiki/Format_ouvert#Les_principaux_formats_ouverts
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Organisation des 
données
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1PROPOSITION

Organisation des dossiers

▪ Limitez le nombre de dossiers par niveau (5 ou 6 max)
▪ Allez du général au spécifique
▪ Choisissez des noms de dossiers explicites et non redondants

Pour chaque dossier, ajoutez un fichier README:

▪ Choisissez un format simple et ouvert (par exemple Markdown ou TXT)
▪ Indiquez un minimum de métadonnées concernant le dossier et son contenu:

▪ Titre
▪ Date de création / réception des données
▪ Origine/Source des données
▪ Version
▪ Propriétaire/responsable des données
▪ Organisation des données
▪ Méthode de réception/téléchargement des données
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Un exemple :

1. Un dossier par projet
a. Un sous-dossier par type de manip

(microscopie, séquençage, phénotypage)
i. Un sous-dossier par date

(2020-02-24, 2020-05-03)
1. Un sous-dossier pour les données brutes
2. Un sous-dossier par analyse 

(contrôle qualité, nettoyage statistique, raffinement)
ii. Un sous-dossier par publication

1. Un lien symbolique vers chaque dossier données ou 
analyse associé à la publication

● Dispo sur zenodo : 
https://zenodo.org/record/4410128#.YjiRpDXjJD9 

https://zenodo.org/record/4410128#.YjiRpDXjJD9
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Il n’y a pas de solution miracle 
mais il est important de se mettre 
d’accord au sein du projet et de le 
documenter dans le PGD

● Exemple de générateur 
d'arborescence 
https://www.tiesdekok.com/fo
lder-structure-generator/# 

Un autre exemple :

https://www.tiesdekok.com/folder-structure-generator/#
https://www.tiesdekok.com/folder-structure-generator/#
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Un autre exemple :



72

Suppression des 
données
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Un cas d’usage

Est-ce que ces données peuvent être supprimés ?

https://www.wooclap.com/GEIRXI

https://www.wooclap.com/GEIRXI
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Est-ce que ces données peuvent être supprimés ?

Le stockage des données a un coût financier et écologique.
▪ Distinguez clairement la copie principale (main) de ses dérivés
▪ Organisez régulièrement une revue des données
▪ Récupérer rapidement les données sur supports externes (disque ou clé USB)

Je veux garder mes données pour l’éternité
▪ Quels sont vos obligations en terme de rétention de données
▪ Dans quelles conditions allez-vous les archiver ?
▪ Avez-vous documenter clairement vos données ?
▪ Que se passera-t-il si vous partez (pour l’éternité) ?

Les infrastructures de stockage sont vos amies
▪ Politique de sauvegarde professionnel et cohérente
▪ Nombre de copies minimum (stratégie 3-2-1)
▪ Gestion claires des droits d’accès
▪ Haute disponibilité et accessibilités
▪ Sécurité
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Essayons de nous améliorer

0% 100%

Lisible par Moi Mon équipe Ma communauté D’autres communautés Le monde entier

Format Propriétaire fermé Propriétaire ouvert Ouvert

Format En évolution Stable

Description Pas de schema(.org) schema

Langage du format Propriétaire Norme

Formalisation Pas de norme Norme propriétaire Norme ISO

Où se situe mon fichier ?



Outils et solutions

Module 2
Pratiques d'hygiène numérique pour la gestion des données
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Gestion
Électronique de 

Documents
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GED 

Il est nécessaire d’utiliser des 
outils pour gérer un espace 

de préservation et de 
partage du savoir du groupe

Simulation du bureau d’Hélène
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GED

De nombreux outils  sont dispo :

▪ Google drive (ne faites pas ça !!)
▪ OSF
▪ Alfresco
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GED

Avoir une GED c’est bien.

Bien s’en servir, c’est mieux !

▪ Où sont localisé les serveurs ?
▪ Sauvegardes ?
▪ Qui gère les droits ?
▪ Comment est organisé la GED ?
▪ Edition synchrone et 

gestion des conflits ?
▪ Partage avec l’extérieur ?
▪ gestion des métadonnés
▪ workflow de validation
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Document 
computationnel
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Documents computationnels

▪ Il faut se donner les moyens pour qu’autrui puisse 
inspecter nos analyses

▪ Expliciter augmente les chances de trouver les erreurs 
et de les éliminer

“Inspecter pour justifier 
et comprendre”

“Refaire pour vérifier, 
corriger et réutiliser”
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Documents computationnels - rmarkdown

▪ Regrouper dans un unique 
document
▪ Les informations de contexte
▪ Les versions des outils et des banques
▪ Le code
▪ Les calculs et résultats
▪ L’interprétation

▪ Assurer la cohérence des analyses et 
améliorer la traçabilité

▪ Génère un document exportable
(ex : html) pour une meilleure 
portabilité et lisibilité.

https://rmarkdown.rstudio.com/ 

https://rmarkdown.rstudio.com/
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Documents computationnels - jupyter notebook

▪ Regrouper dans un unique 
document
▪ Les informations de contexte
▪ Les versions des outils et des banques
▪ Le code
▪ Les calculs et résultats
▪ L’interprétation

▪ Assurer la cohérence des analyses et 
améliorer la traçabilité

▪ Génère un document exportable
(ex : html) pour une meilleure 
portabilité et lisibilité.

https://jupyter.org/ 

https://jupyter.org/
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Advantages and Limits in the Adoption of Reproducible Research and R-Tools for the Analysis of Omic Data

doi.org/10.1007/978-3-319-44332-4_19

https://doi.org/10.1007/978-3-319-44332-4_19
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mybinder.org

▪ Turn a Git repo into a collection of 
interactive notebooks

▪ Utilise les outils d’intégration 
continue

▪ Ré-exécute le notebook à chaque 
commit

▪ Assure la cohérence des résultats



87

Gestion des 
codes sources



88

Gestion des codes sources

PhD Comics 

https://phdcomics.com/comics/archive.php?comicid=1531
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Git est un système de gestion de versions

Permets de :

▪ Suivre l'évolution des fichiers
▪ Faciliter le développement collaboratif
▪ Revenir à une version précédente

C’est quoi Git ?

Dépôt

HistoriqueSource

��
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C’est quoi Git ?

Dépôt

HistoriqueSource

��

📂 v1.0.0

📂 v1.0.1

📂 v1.0.2
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C’est quoi Git ?

�� 🔬

󰞦 󰞍

��🏼 💻
Serveur Git
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�� 🔬

󰞦 󰞍

��🏼 💻
Serveur Git

push

C’est quoi Git ?
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�� 🔬

󰞦 󰞍

��🏼 💻
Serveur Git

pull

C’est quoi Git ?
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C’est quoi Git ?

�� 🔬

󰞦 󰞍

��🏼 💻
Serveur Git

��
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C’est quoi Git ?

�� 🔬

󰞦 󰞍

��🏼 💻
Serveur Git

��pull
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GitLab

Gratuit OpenSource

Hébergement Publication

Collaboration Intégration continue
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GitLab

Gratuit OpenSource

Hébergement Publication

Collaboration Intégration continue

Pour aller plus loin :

IFB – FAIR-Bioinfo 
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Software Heritage

▪ Attention GitHub et GitLab ne sont 
pas des outils d’archivage du code 
au long terme.

▪ Un dépôt peut-être supprimé

▪ Software Heritage  a pour 
ambition est de collecter, 
préserver et partager tous les 
logiciels disponibles publiquement 
sous forme de code source.



Un dernier exercice 
pour la route

Module 2
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FAIR_des_crepes.zip (ya un jeu de mot subtile …)

Ce weekend j’ai fait des crêpes, vous 
trouverez le projet ici.

● Lister tout ce qui ne va pas
● Faites des suggestions d’amélioration

https://filesender.renater.fr/?s=download&token=a42f2ae5-224b-41a7-912f-ad9b31302394
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radar.xlsx

Télécharger la matrice Excel 
modèle radar.xlsx sur osf.io

Donnez une note de 0 à 5 pour 
chaque critère pour votre fichier



Sources

Module 2
Pratiques d'hygiène numérique pour la gestion des données
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Suppléments

▪ Conseils d’hygiène numérique de l’ANSII
▪ https://www.ssi.gouv.fr/administration/bonnes-pratiques/ 

▪ 7 recommandations cyber INRAE
▪ https://intranet.inrae.fr/cybersecurite 

▪ Ten simple rules for :
▪ Digital Data Storage 10.1371/journal.pcbi.1005097
▪ providing effective bioinformatics research support 10.1371/journal.pcbi.1007531
▪ to make your computing more environmentally sustainable  10.1371/journal.pcbi.1009324 
▪ 5 reasons why researchers should learn to love the command line 10.1038/d41586-021-00263-0

▪ https://happygitwithr.com/ 

https://www.ssi.gouv.fr/administration/bonnes-pratiques/
https://intranet.inrae.fr/cybersecurite
https://doi.org/10.1371/journal.pcbi.1005097
https://doi.org/10.1371/journal.pcbi.1007531
https://doi.org/10.1371/journal.pcbi.1009324
https://doi.org/10.1038/d41586-021-00263-0
https://happygitwithr.com/
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10
6

Merci !
mais au fait…

vous les avez tous ?



10
7

Imitation game



10
8

La vie aquatique



10
9

Contagion



11
0

Alien, le retour



11
1

Indiana Jones



11
2

Bruce Tout Puissant



11
3

Merlin, l'enchanteur



11
4

Pulp Fiction



11
5

La Momie



11
6

Matrix, reloaded



11
7

Wall-E



11
8

Lucy



11
9

Die Hard, retour en enfer



12
0

Harry Potter and the Prisoner of Azkaban


