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La vie des données
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Un projet sur la durée
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Bonnes pratiques dans la gestion des données

Ne rien perdre

Pouvoir retrouver

Pouvoir réanalyser

Pouvoir partager

Plusieurs personnes

Plusieurs techniques

Plusieurs lieux

Plusieurs années
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Un environnement de 
travail sûr
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Un environnement de travail sûr

Comprendre l’environnement de travail que vous utilisez avant de démarrer votre projet :

Votre poste de travail :

● Y’a-t-il des sauvegardes (stratégie 3-2-1) ?

○ 3 copies sur au moins 2 systèmes différents dont au moins 1 est distant = 0 inquiétude
Par exemple : stockage en RAID (copie locale) + sauvegarde sur un disque externe qui reste au labo

● Votre environnement est-il mis à jour régulièrement ?

● Disposez-vous d’un antivirus (à jour) ?

● Vos données sont-elles chiffrées (en cas de vol) ?

Vos solutions de stockage :

● Y’a-t-il des sauvegardes (stratégie 3-2-1) ?

● Est-ce que la pérennité est en phase avec vos besoins ?

● L’environnement est-il mis à jour régulièrement ?
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Un environnement de travail sûr

Vos mots de passes (au pluriel)

Source: 

Comp

Temps pour le craquer
0.0001 secondes

Compl3xity_<_Length

Temps pour le craquer
364 000 000 000 000 000 000 ans

http://drive.google.com/file/d/1ln8yv4w1nwNH833MafvMKis4IQor4dbi/view
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Un gestionnaire de mots de passe : Bitwarden

Bitwarden est un service en ligne qui vous permet de créer 
un coffre fort dans lequel vous allez pouvoir enregistrer 
tous vos mots de passe.

OpenSource Gratuit Accessible
et donc pérenne mais n’hésitez pas à payer la souscription 

Premium pour soutenir le projet
Application Mac, Windows, Linux, Web, 

iPhone et Androïd
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Stockage
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Comparatif de systèmes de stockage des données

Tableau tiré de http://doranum.fr/le-stockage-des-donnees/ 
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Attention !

Infrastructure de calcul ne rime pas toujours avec infrastructure de stockage
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Échange de données
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Transfert de vos données de recherche

Comment transmettre vos données ?

Pas bien Bien

Messagerie 
instantanée

Email
Envoi d’un 

disque
Dropbox, 
Drive, etc

Cloud privé
Service d’un 
consortium

● Pas conçu pour le 
transfert de données

● Les communications 
peuvent être 
interceptées

● Localisation du 
stockage et durée de 
rétention inconnues

● Risque de perte
● Risque d’accès non 

autorisés
● Acceptable si les données 

sont chiffrées

● Optimisé pour le transfert 
de données scientifiques

● Sécurisé
● Support gratuit
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Protéger ses données



16

Intégrité des données

Identifier et contrôler la corruption des données

● Corruption : introduction de modifications non intentionnelles des données

Les données peuvent être corrompues par :

● des modifications non souhaités (ransomware, …)

● un transfert de données défectueux

● un plantage d’un disque dur

● ...
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Intégrité des données

Identifier et contrôler la corruption des données

Solution 1 : générer des sommes de contrôles
Comment ?

● Linux / macOS : md5sum, sha256sum

● Windows : certutil

Quand ?

● Avant un transfert de données
○ Lorsqu’on réceptionne un nouveau jeu de données d’un collaborateur
○ Lorsqu’on transfert des données sur un stockage distant

● Stockage à long terme
○ La version principale de chaque dataset
○ Les extraits de données utilisés dans les publications
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Intégrité des données

Identifier et contrôler la corruption des données

Solution 2 : utilisez le contrôle d’accès

N’accordez que les permissions d’accès nécessaire :

● Limitez le nombre d’utilisateurs ayant accès à vos données

● Limitez la visibilité des données (réseau interne vs internet)

● N’utilisez jamais de partage public sans chiffrement des données !

Mettez les données brutes en lecture seule

L’accès aux données sensibles doit être documenté
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Copie des données

Limitez les copies au maximum !

● Copie principale (master)

○ Egalement appelé donnée “source” ou “brute”

○ Stratégie 3-2-1

● Copie de travail

○ A éviter au maximum

○ Utilisez des liens symboliques vers la copie principale

● Copie de sauvegarde

○ Ne travaillez jamais sur votre copie de sauvegarde
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La suppression des 
données
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Suppression des données

Est-ce que ces données peuvent être supprimées ?

Le stockage des données a un coût financier et écologique

● Distinguez clairement la copie principale (master) de ses dérivés

● Organisez régulièrement une revue des données

● Récupérer rapidement les données sur supports externes (disque ou clé USB)

Des questions pour la suite (FAIR data by IFB)

● Quels sont vos obligations en terme de rétention de données

● Dans quelles conditions allez-vous les archiver ?

● Avez-vous documenté clairement vos données ?

● Que se passera-t-il si vous partez (pour l’éternité) ?
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Les infrastructures de stockage sont vos amies

● Politique de sauvegarde professionnelle et cohérente

● Nombre de copies minimum (stratégie 3-2-1)

● Gestion claire des droits d’accès

● Haute disponibilité et accessibilité

● Sécurité
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Le nommage des 
fichiers
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DONNER UN NOM BREF ET EXPLICITE et …

Pas d’espace Ni de caractères spéciaux (& / + > : ? % …)

Dates au format AAAAMMJJ (année, mois, jour)

Versionnez

Rangez

Et documentez vos règles !
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Les dates

XKCD, ISO 8601 https://xkcd.com/1179/Mahdi Yusuf / @myusuf3 https://twitter.com/myusuf3/status/865722106071453696 

Norme ISO 8601

https://xkcd.com/1179/
https://twitter.com/myusuf3/status/865722106071453696
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Organisation des 
données
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Une proposition d’organisation

Organisation des dossiers

● Limitez le nombre de dossiers par niveau (5 ou 6 max)

● Allez du général au spécifique

● Choisissez des noms de dossiers explicites

Pour chaque dossier, ajoutez un fichier README:

● Choisissez un format simple et ouvert (par exemple Markdown ou TXT)

● Indiquez un minimum de métadonnées concernant le dossier et son contenu :

○ Titre

○ Date de création / réception des données

○ Origine/Source des données

○ Version

○ Propriétaire/responsable des données

○ Organisation des données

○ Méthode de réception/téléchargement des données
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D’autres exemples

Noble, PLoS Comput Biol, 2009 

DOI 10.1371/journal.pcbi.1000424

Wilson, PLoS Comput Biol, 2017

DOI 10.1371/journal.pcbi.1005510
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Deux références

Wilson, PLoS Comput Biol, 2017

DOI 10.1371/journal.pcbi.1005510

Noble, PLoS Comput Biol, 2009 

DOI 10.1371/journal.pcbi.1000424
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Format de fichier
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1990 2022
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Recommandations sur le format des fichiers

Privilégiez les formats ouverts afin de faciliter le partage des données
Définition légale du format ouvert en France (loi no 2004-575 du 21 juin 2004) : 
On entend par standard ouvert tout protocole de communication, d’interconnexion ou d’échange et tout format de 
données interopérable et dont les spécifications techniques sont publiques et sans restriction d’accès ni de 
mise en œuvre. 
-> format bien documenté et utilisable sans demander d’autorisation

Format ouvert Format fermé
Spécifications publiques et gratuites Spécifications non publiques

Aucune restriction légale pour l’utiliser Des restrictions légales s’opposent à son utilisation (droit 
d’auteur, copyright, brevet)

Format indépendant du logiciel utilisé qui assure 
l’interopérabilité des données

Format lisible qu’avec un logiciel particulier 

Maintenu par une organisation à but non lucratif Format propriétaire
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Type Format conseillé Format non conseillé

Document texte PDF, TXT, ODT MS Word, RTF

Feuille de calcul ODS, CSV MS Excel, PDF, OOXML

Base de données SQL, SIARD, DB tables (.CSV) MS Access, dBase (.dbf), HDF5

Données statistiques SPSS Portable, STATA, XML, CSV, TXT SAS et R 

Images JPEG, TIFF, PNG DICOM

Audio BWF, MXF, Matroska (.mka), FLAC, OPUS WAVE, MP3, AAC, AIFF, OGG 

Video MXF, MKV MPEG-4, MPEG-2, AVI, QuickTime 
(.mov, .qt)

Information géographique GML, MIF/MID ESRI Shapefiles, MapInfo, KML

Images géoréférencées GeoTIFF (.tif, .tiff) TIFF World File
Raster ASCII GRID (.asc, .txt) ESRI GRID

https://facile.cines.fr/  service de validation des formats

En pratique, on peut souvent travailler avec un format fermé populaire et le convertir en format ouvert. 
Mais il faut vérifier si la conversion altère les informations, et prendre des mesures de 
compensation si nécessaire.
Ex : la conversion XLSX -> CSV perd les mises en forme. 

https://dans.knaw.nl/en/deposit/information-about-depositing-data/file-formats/wave
https://dans.knaw.nl/en/deposit/information-about-depositing-data/file-formats/mp3
https://dans.knaw.nl/en/deposit/information-about-depositing-data/file-formats/aac
https://dans.knaw.nl/en/deposit/information-about-depositing-data/file-formats/aiff
https://dans.knaw.nl/en/deposit/information-about-depositing-data/file-formats/ogg
https://facile.cines.fr/
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http://dotwhat.net



39

Lisible par
Moi Mon équipe Ma communauté D’autres communautés Le monde entier

Format
Propriétaire fermé Propriétaire ouvert Ouvert

Format
En évolution Stable

Description
Pas de schema(.org) schema

Langage du format
Propriétaire Norme

Formalisation
Pas de norme Norme propriétaire Norme Iso

0% 100%
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Avec Claire ! 

Gestion des codes 
sources et des 
packages

Avec Claire !



41

Conclusion 

Un  projet c’est long ! 

Bonnes pratiques à garder en tête 

- Stockage des données

- Un environnement de travail sûr

- Le nommage et le formats des fichiers

- Organisation des données

- Protéger ses données

Outils et solutions


